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КРИПТОГРАФІЧНІ МЕХАНІЗМИ У КЛІЄНТСЬКИХ
ЗАСТОСУНКАХ: БЕЗПЕЧНА ПЕРЕДАЧА ДАНИХ

Стан проблеми
Сучасні веб-системи потребують надійного захисту даних не

лише на транспортному, а й на прикладному рівні. Існуючі бібліотеки
криптографії, такі як CryptoJS, Web Crypto API та libsodium.js, мають
обмеження у забезпеченні передачі секретності та контекстної
автентифікації. Повтор IV у режимі AES-GCM може призвести до
розкриття частини зашифрованих даних. Тому актуальним є створення
програмного модуля, який поєднує високу безпеку з ефективністю та
адаптивністю до різних платформ.

Постановка задачі
Розробити програмний модуль криптозахисту каналів зв’язку

інтернет-сервісів, який: забезпечує шифрування повідомлень з
автентифікацією (AEAD) [1], генерує унікальні ключі на основі HKDF
для кожного запиту, прив’язує ciphertext до контексту HTTP-запиту
(AAD), використовує AES-GCM-SIV [2] для захисту від повторного
IV, автоматично вибирає оптимальний алгоритм (AES або ChaCha20),
не перевищує 10% додаткових витрат часу.

Розв’язання задачі
Модуль реалізовано мовою TypeScript з використанням Web

Crypto API (для браузера) та Node.js crypto (для сервера) [2].
Архітектура складається з компонентів: Core (AEAD),

KeyManager (HKDF), ContextManager (AAD), AlgorithmSelector
(адаптивний вибір), TransportAdapter (інтеграція із запитами).

Для підвищення ефективності реалізовано механізм
адаптивного вибору алгоритму шифрування. Під час ініціалізації
модуля виконується короткий бенчмарк-тест, який визначає швидко-
дію алгоритмів AES-GCM та ChaCha20-Poly1305 на поточному
пристрої. За результатами тесту система автоматично обирає
найшвидший алгоритм і використовує його для всієї сесії. Такий підхід
дає змогу динамічно підлаштовуватись під апаратні можливості
системи - наприклад, на процесорах із підтримкою AES-NI перевага
надається AES-GCM, а на ARM-архітектурах (мобі-льні пристрої) -
ChaCha20-Poly1305. Завдяки цьому вдалося досягти середнього
приросту про-дуктивності до 12–15 % без зміни криптографічної
стійкості алгоритму[3].



Алгоритм забезпечує передачу секретності, оскільки ключ
кожного пові-домлення генерується окремо. AAD додає контекстну
перевірку, що запобігає використанню ciphertext в іншому запиті або
для іншого користувача.

Таблиця 1. Дослідження роботи алгоритмів

Алгоритм Розмір
даних

Час
шифрува
ння(мс)

Час
розшифрува
ння(мс)

CPU
(%)

RAM
(МБ)

AES-GCM 10 КБ 0,78 0,75 7,6 49
ChaCha20-
Poly1305

10 КБ 0,93 0,91 8,0 49

AES-GCM-
SIV

10 КБ 0,82 0,80 8,3 50

HKDF +
AAD
(адаптивний)

10 КБ 0,77 0,74 8,7 51

Згідно з результатами, адаптивна комбінація (HKDF+AAD)
забезпечує кращий баланс між продуктивністю та безпекою. Після
оптимізації (кешування HKDF, CBOR-серіалізація AAD, асинхронна
обробка потоків) середній час шифрування зменшився на 13 %, а
використання пам’яті - на 12 %.

Висновки
Розроблено програмний модуль, який забезпечує прикладний

рівень криптозахисту для веб-сервісів. Комбінування AEAD, HKDF,
AAD та AES-GCM-SIV забезпечує передачу секретності, контекстну
автентифікацію і стійкість до повторного IV без значного зниження
швидкодії. Модуль є універсальним, сумісним із браузером і серве-
ром.
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