[bookmark: _Hlk240735206]Тема 19. Доменна адресація
Доменні адреси (або доменні імена) - це зручні для запам'ятовування та використання ідентифікатори, які використовуються в інтернеті для позначення унікальних ресурсів, таких як веб-сайти, електронна пошта, FTP-сервери та інші. Доменні імена є текстовими мітками, які пов'язані з відповідними IP-адресами, необхідними для обміну даними між комп'ютерами в мережі.
Доменні адреси організовані в ієрархічну структуру, яка дозволяє логічно групувати ресурси за доменами верхнього рівня, доменами другого рівня тощо. Це полегшує використання та запам'ятовування адрес, спрощує управління та контроль над різними ресурсами у мережі (рис.1).
Доменні адреси легко переносити на інші IP-адреси, що дозволяє швидко скеровувати трафік на нові сервери або змінювати конфігурацію мережі з мінімальними незручностями для користувачів.
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Рис.1. Структура доменної адреси
Ієрархія доменних адрес:
· Кореневим доменом є «.» (Крапка, яка ставиться в кінці DNS імені. Приклад: eom.lpnu.ua.). Зазвичай, її пропускають при наборі імені, але можна й ставити, тоді це визначить ім'я, як повне FQDN (Fully Qualified Domain Name).
· Домени верхнього рівня (Top-Level Domains, TLD). Домени верхнього рівня знаходяться на вершині ієрархії доменних імен. Відносяться до тематичних або регіональних, що визначають країну, регіон або рід діяльності. Приклад: ua, org, com, укр тощо.
· Домени другого рівня (Second-Level Domains, SLD). Домени другого рівня розташовані безпосередньо перед доменами верхнього рівня і використовуються для найменування сайтів в Інтернеті. Приклад: gmail.com, lpnu.ua.
· Домени третього рівня, зазвичай, створюються як субдомени ресурсу (forum.site.ua) або сайти географічної зони (приклад: victoria.lviv.ua). Винятком є найменування в Україні, що має свої особливості, наприклад, pravda.com.ua є доменною адресою сайту.
· Домени інших рівнів рідко коли продаються і реєструються. Зазвичай, створюються як окрема гілка сайту, наприклад, "mail.example.com" є доменом третього рівня, а "subdomain.blog.example.com" - доменом четвертого рівня.
· Субдомени (Subdomains). Вони є піддоменами для доменів другого чи третього рівня і використовуються для організації та структурування веб-сайтів. Наприклад, "science.lpnu.ua" - це субдомен, створений для наукового напрямку на основному домені "lpnu.ua". Субдомени створюють для поділу та організації ресурсів або надання різних служб на одному домені. 
· Кількість субдоменів теоретично може становити до 127, кожен з яких може містити до 63 символів. Але при цьому загальна довжина доменного імені не повинна перевищувати 254 символів.
· Мінімальна довжина доменів в доменному імені залежить від зони і не може бути менше за 2 символи. Доменне ім'я не повинно суперечити загальноприйнятим моральним нормам. Доменне ім'я не повинно порушувати авторське право, товарні знаки та інші права інтелектуальної власності.
Загалом доменні адреси мають важливу роль в ідентифікації та доступі до ресурсів в інтернеті. 
Домени верхнього рівня
Домен верхнього рівня (Top-Level Domain, TLD) - це частина доменного імені, яка знаходиться в самому кінці (наприклад, в домені "example.com" ".com" - це TLD). TLD визначає область, до якої належить доменне ім'я та встановлює його найвищий рівень в ієрархії доменів та зазвичай вказує на географічну або функціональну область. Домени верхнього рівня поділяються на кілька категорій:
· Міжнародні домени загального користування (gTLD - generic Top-Level Domain). Загальні домени верхнього рівня, що керуються організацією Інтернет-корпорація з присвоєння імен та номерів (Internet Corporation for Assigned Names and Numbers , ICANN).
· Національні домени (ccTLD - CountryCode Top-Level Domain). Національні домени верхнього рівня (ccTLD) делеговані до відповідних національних реєстраторів, які встановлюють правила реєстрації. Знаходяться під контролем Органу з присвоєння номерів Інтернету (Internet Assigned Numbers Authority, IANA).
· Інтернаціоналізовані національні домени верхнього рівня IDN TLD (Internationalized Domain Names Top-Level Domain). Ці доменні імена зазначені символами національних алфавітів, наприклад .укр (для України) або .中国 (для Китаю). Національні домени верхнього рівня керуються і знаходяться під контролем ICANN. 
· Нові домени верхнього рівня (New gTLDs). Нова категорія доменів верхнього рівня (TLD), які були введені для розширення різноманітності та доступності доменних імен в інтернеті. New gTLDs більш спеціалізовані та можуть бути пов'язані з конкретними галузями, інтересами чи регіонами. Знаходяться під контролем IANA.
· Службові та зарезервовані домени  (iTLD). Доменні імена, що зарезервовані для різних цілей і не використовуються як реальні імена доменів в глобальній службі DNS. Зарезервовані імена є недоступними для реєстрації.
Кожен домен верхнього рівня має свої правила та обмеження, і вони можуть бути зареєстровані різними реєстраторами. Вибір відповідного домену залежить від цілей веб-проекту та того, з чим його варто асоціювати: з певною географією, сферою діяльності або типом організації.
Міжнародні домени загального користування (gTLD)
gTLD - Generic Top Level Domains, родові домени. Спадщина епохи раннього Інтернету. 
Від початку розвитку Інтернету, коли мережа поширювалася лише на теренах США, було створено перші 6 доменів:
1984 р
· .net (Network) Організації, що забезпечують роботу мереж.
· .mil (Military) Військові організації.
· .gov (Goverment) Урядові організації. 
· .edu (Educational) Освітні заклади.
· .com (Commercial) Комерційні структури.
· .org (Organization) Некомерційні організації.
1988 р
· .int - для міжнародних організацій.
2000 р.
· .biz (Business Organizations) - тільки комерційні організації (з обмеженнями).
.info (Information) - домен відкритий для всіх.
.name (Personal) - для персональних сайтів (з обмеженнями).
.pro (Professionals) - для фахівців певних професій (з обмеженнями).
.aero - організації та фізичні особи, так чи інакше пов'язані з аеро індустрією.
.museum - для музеїв
.coop - для кооперативних організацій
2001 р. 
· .arpa - службовий домен, технічна підтримка глобальної мережі.
З 2005 р.
· .asia - домен для резидентів азіатсько-тихоокеанського регіону.
· .cat - призначений для представників каталонського лінгвістичного та культурного співтовариства.
· .eco - для ресурсів, пов'язаних з екологією.
· .jobs - для сайтів з інформацією про затребувані професії і вакансії.
· .mobi - для сайтів і сервісів, орієнтованих на роботу з мобільними телефонами і безпровідними пристроями.
· .post - для поштових організацій.
· .rich - для багатих.
· .tel - для зберігання і управління персональними і корпоративними контактами.
· .travel - для туристичної індустрії.
· .xxx – для сайтів з порнографічним вмістом.
До доменів верхнього рівня загального користування відносять домени, які створено на ранньому етапі розвитку системи доменних імен та призначаються для конкретних установ чи організацій. 
Деякі міжнародні домени є закритими, тобто їх використання обмежене або доступне лише для певних організацій або осіб. Ці обмеження можуть бути пов'язані з правилами реєстрації або регуляціями, встановленими національними організаціями чи урядами. Кілька прикладів закритих міжнародних доменів:
· Домен .gov відкритий лише для федеральних органів США. Він використовується для веб-сайтів урядових агентств, відділів та програм.
· Домен .mil зарезервований для військових організацій США. Він використовується для веб-сайтів, пов'язаних із військовою діяльністю та обороною.
· Домен .edu обмежений використанням освітніх закладів, таких як університети та коледжі в США. Зазвичай для реєстрації домену .edu потрібне підтвердження статусу акредитованого навчального закладу.
Національні домени верхнього рівня ссTLD 
Національні домени верхнього (першого) рівня - це домени, що виділені корпорацією ICANN для використання в конкретних країнах. 
Існує кілька умов для реєстрації національних доменів другого рівня. Найголовнішим умовами є визнання країни світовою спільнотою. Доменне ім'я національного домену має відповідати двохсимвольному коду країни згідно зі списком міжнародного стандарту ISO 3166. На даний момент делеговано 253 національних доменів верхнього рівня (ссTLD). 
Від початку національними доменами керували різні інституції, які отримали акредитацію на початкових етапах розвитку Інтернету, коли уряди не цікавилися такими питаннями. В їх числі наукові установи, технічні асоціації, неурядові організації і навіть приватні особи. В багатьох випадках право на управління кодами країн видавалося за тим же принципом «першим прийшов - першим обслужили».
Тепер, повноваження з управління національними доменами передаються Інтернет-спільнотам країн. В якості адміністраторів національних доменів найчастіше виступають урядові структури або некомерційні організації. Як правило, адміністратори національних доменів займаються лише загальним керівництвом, а право безпосередньої реєстрації доменних імен в національній зоні надається компаніям-реєстраторам доменних імен. 
Національні домени другого рівня призначені для використання всередині відповідної держави. Дозволи на реєстрацію національних доменних імен (ccTLD) можуть відрізнятися від країни до країни. У багатьох країнах реєстрація таких доменів доступна як громадянам, так і негромадянам, та організаціям незалежно від їхнього розташування. Але є значна частка національних доменів, де дозволяють реєструвати домени лише резидентам відповідної країни (громадянам або юридичним особам, що зареєстровані або мають філію на території даної держави).
Приклади країн, де можуть бути жорсткі обмеження на реєстрацію національних доменів:
· Китай (ccTLD: .cn). Реєстрація доменів .cn обмежена громадянам та організаціям, пов'язаним з Китаєм.
· Росія (ccTLD: .ru). Для реєстрації доменів .ru потрібна наявність російської юридичної особи чи громадянства Росії.
· Швеція (ccTLD: .se). Для реєстрації домену .SE потрібно бути фізичною або юридичною особою, зареєстрованої в Швеції.
· Ірландія (ccTLD: .ie). Власником домену .ie має бути зареєстрована компанія, юридична особа або фізична особа, пов'язана з Ірландією. 
· Саудівська Аравія (ccTLD: .sa). Реєстрація доменів .sa доступна лише для громадян Саудівської Аравії.
· В'єтнам (ccTLD: .vn). Реєстрація доменів .vn також обмежена національною приналежністю.
· Індонезія (ccTLD: .id). Домени .id доступні лише для індонезійських жителів та організацій.
У відкритих національних доменах правила є більш демократичними і їх розвиток відбувається швидше. До такого виду національних доменних зон відносяться, наприклад, домен України .ua, домен Німеччини .DE. 
Країни з найбільшою кількістю зареєстрованих доменних адрес в національних зонах (станом на вересень 2026 року):
· Китай (.cn) — понад 21 мільйон реєстрацій. Найбільший національний домен у світі.
· Німеччина (.de) — близько 17,7 мільйона реєстрацій. Лідер європейського ринку із високим рівнем довіри та стабільності.
· Велика Британія (.uk) — понад 10,2 мільйона реєстрацій.
· Росія (.ru / .рф) — близько 6,8 мільйона сумарно.
· Нідерланди (.nl) — понад 6,1 мільйона реєстрацій. Один із найвищих показників кількості доменів на душу населення в світі.
· Бразилія (.br) — понад 4,3 мільйона реєстрацій. Найбільший національний домен в Латинській Америці.
· Франція (.fr) — понад 3,8 мільйона реєстрацій.
· Австралія (.au) — понад 3,2 мільйона реєстрацій.
· Індія (.in) — понад 2,6 мільйона реєстрацій.
Особливі випадки (Технічні та комерційні ccTLD)
Деякі дрібні країни або залежні території мають аномально високу кількість реєстрацій не через власну популяцію чи місцевий бізнес, а через специфічну модель монетизації домену:
· Токелау (.tk), Габон (.ga), ЦАР (.cf), Малі (.ml). Тривалий час використовували модель безкоштовної реєстрації доменів, через що налічували мільйони активних адрес (наприклад, .tk мав понад 20 млн реєстрацій).
· Ангілья (.ai). Через стрімкий розвиток технологій штучного інтелекту національний домен цієї невеликої британської території став всесвітнім трендом для технологічних компаній.
· Тувалу (.tv). Використовується медіа- та стрімінговими сервісами по всьому світу.
Регіонально-тематичні доменні зони
У більшості ccTLD існують домени другого рівня, що дублюють деякі тематичні зони, наприклад: .net.ua, .com.ua, .biz.ua. 
Регіонально-тематичні зони слід використовувати, коли ресурс точно відповідає одній з тематичних зон, однак не призначений для міжнародного масштабу, наприклад .gov - уряд США, .gov.ua - уряд України.
Регіонально-тематичні зони можуть мати свої обмеження на реєстрацію: наприклад, .edu.ua дозволяє реєструватися навчальним закладам України, але лише вищим, причому не нижче третього рівня акредитації.
В деяких країнах регіонально-тематичні доменні зони можуть мати дещо змінені назви: наприклад, у Великобританії замість .com.uk використовується .co.uk.
Субрегіональні доменні зони
Ці домени другого рівня призначаються для окремих регіонів країни. Наприклад, .lviv.ua - Львівська область України; .kyiv.ua – місто Київ. Доменну адресу варто реєструвати в субрегіональної зоні, якщо орієнтованість ресурсу на регіон значно переважує тематичну. 
Принцип вибору приблизно такий же, як і для територіальної зони, тільки зі звуженням до окремого регіону країни. 
Нові домени верхнього рівня New gTLDs
New gTLD (New Generic Top-Level Domain) — це новий загальний домен верхнього рівня, який створюється в рамках програм ICANN з розширення системи доменних імен. Якщо традиційні gTLD добре відомі за зонами .COM, .ORG, .NET, .INFO, то програми New gTLD дали можливість створювати домени верхнього рівня, пов'язані з конкретними словами, брендами, професіями, спільнотами, географічними назвами або іншими поняттями.
Наприклад:
· .SHOP — торгівля та електронна комерція.
· .BLOG — блоги.
· .PHOTO — фотографія.
· .DOG — тематика, пов'язана з собаками.
· .TECH — технології.
· .APP — мобільні та вебдодатки.
· .BERLIN — Берлін.
· .AFRICA — Африка. 
· .CANON — бренд Canon.
· .GOOGLE — бренд Google. 
Домен верхнього рівня перестав бути лише технічним закінченням адреси та може виконувати маркетингову, тематичну або корпоративну функцію.
ICANN — організація, яка координує глобальну систему доменних імен та унікальних ідентифікаторів Інтернету — започаткувала першу масштабну програму New gTLD Program в 2012 році. Метою програми було суттєво розширити кількість загальних доменів верхнього рівня та створити можливість для організацій подавати заявки на управління власними доменними зонами. Вона стала одним з найбільших розширень системи доменних імен і  результаті створено понад тисячу нових gTLD.
Власний gTLD не можна просто зареєструвати так само, як домен другого рівня. Наприклад, користувач може відносно просто зареєструвати: mycompany.shop, але створення самого .MYCOMPANY є зовсім іншою процедурою.
Кандидат на новий gTLD фактично претендує на роль оператора реєстру доменної зони. Тому ICANN перевіряє технічну, операційну, фінансову та організаційну спроможність кандидата. Заявником може бути відповідна організація, компанія, державна або інша юридична структура, яка відповідає вимогам конкретного раунду програми.
Процес можна спрощено представити так: Організація  Підготовка заявки  Подання заявки до ICANN  Технічна, фінансова та юридична оцінка  Вирішення можливих заперечень  Укладення договору з ICANN  Делегування домену  Запуск доменної зони
Після делегування gTLD його оператор може створювати політику реєстрації доменів другого рівня та взаємодіяти з акредитованими реєстраторами.
ICANN розробила наступний раунд New gTLD Program, для якого встановлено нові фінансові умови. У документації ICANN базова плата за подання заявки визначена на рівні $227 000 за заявку. В першому раунді New gTLD Program 2012 року ця сума складала $185 000. До цього можуть додаватися інші витрати, зокрема пов'язані з технічною інфраструктурою, юридичним супроводом, консультаціями, оцінюванням, можливими процедурами спорів, функціонуванням реєстру. 
Створення власного gTLD — це великий інфраструктурний та фінансовий проєкт, а не звичайна процедура реєстрації доменного імені.
Основні типи нових gTLD
1. Тематичні домени, що пов'язані з певною сферою або видом діяльності:
· .TECH 
· .SHOP 
· .BLOG 
· .PHOTO 
· .APP 
· .MUSIC
2. Корпоративні домени — Brand TLD. Великі компанії можуть створити домен верхнього рівня, що відповідає їхньому бренду, наприклад .CANON або .GOOGLE. Такий підхід дозволяє компанії отримати повний контроль над відповідною доменною зоною.
3. Географічні домени, де нові gTLD можуть представляти міста, регіони, культурні або географічні спільноти (.BERLIN, .LONDON, .NYC, .AFRICA). Такі домени можуть використовуватися для формування цифрової ідентичності відповідної території.
4. Домени спільнот, що орієнтовані на певну професійну або тематичну спільноту (.LAW, .EDUCATION, .PHOTOGRAPHY). Доменне ім'я можна використовувати як додатковий спосіб ідентифікації тематики ресурсу.
5. Інтернаціоналізовані gTLD, тобто домени верхнього рівня, записані нелатинськими системами письма. Наприклад, можливі домени арабською, китайською, кирилицею та іншими мовами.
Володіння власною доменною зоною відкриває значно ширші можливості, ніж звичайна реєстрація домену. Наприклад, компанія YOURBRAND може побудувати єдиний адресний простір www.yourbrand: shop.yourbrand, support.yourbrand, careers.yourbrand, product.yourbrand. Тобто весь доменний простір стає частиною корпоративної ідентичності.
Основні переваги
· Брендинг. Домен верхнього рівня стає частиною назви компанії.
· Контроль. Оператор самостійно визначає правила використання доменної зони в межах політик ICANN і укладеної угоди.
· Структурованість. Можна створити логічний адресний простір для різних продуктів, сервісів і підрозділів.
· Захист бренду. Корпоративний gTLD може зменшити ризик появи сторонніх сайтів у власній доменній зоні.
· Маркетинг. Незвичайний домен може використовуватися як елемент рекламної та комунікаційної стратегії.
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Internationalized Domain Names (IDN) — це доменні імена, які надають можливість використовувати в адресах Інтернету символи різних мов і писемностей, зокрема української, грецької, арабської, китайської, японської та інших.
Традиційна система доменних імен історично використовувала обмежений набір символів ASCII: латинські літери A–Z, цифри 0–9 та дефіс -. Такий підхід був зручним для раннього Інтернету, але створював суттєві обмеження для користувачів, які використовують інші мови.
Розвиток Unicode та технологій IDN надали можливість зробити доменні імена більш багатомовними. Користувач тепер може вводити адресу сайту національною мовою, наприклад: сайт.укр замість обов'язкового використання транслітерації sait.ua.
· IDN — це інтернаціоналізоване доменне ім'я, яке може містити Unicode-символи. 
· IDN TLD — інтернаціоналізований домен верхнього рівня. 
· IDN ccTLD — інтернаціоналізований національний домен верхнього рівня, наприклад .укр. 
· IDN gTLD — інтернаціоналізований загальний домен верхнього рівня, що створений в системі gTLD. 
Наприклад, .укр — це IDN ccTLD України, а .онлайн - це IDN gTLD.
Інтернаціоналізація доменних імен стала результатом розвитку стандартів IDNA (Internationalizing Domain Names in Applications), які визначають правила використання Unicode-символів в доменних іменах та їх перетворення для роботи DNS.
У 2010 році ICANN почала делегувати перші інтернаціоналізовані домени верхнього рівня в межах програми для національних доменів, записаних нелатинськими системами письма. Серед перших були домени арабською мовою:
· امارات. — Об'єднані Арабські Емірати; 
· السعودية. — Саудівська Аравія; 
· مصر. — Єгипет; 
а також кириличний домен:
· .рф — Росія. 
Український домен .укр було делеговано у 2013 році. Першим відомим сайтом в цій доменній зоні став президент.укр, який почав працювати 21 серпня 2013 року. Відкрита реєстрація доменів .УКР розпочалася у 2014 році.
Конвертація IDN-доменів за допомогою Punycode
Однією з головних особливостей IDN є те, що DNS не працює безпосередньо з Unicode-записом доменного імені. Для сумісності з існуючою DNS-інфраструктурою використовується спеціальне ASCII-представлення. Для цього застосовуються стандарти IDNA, а одним з ключових механізмів є Punycode (https://www.punycoder.com/).
Punycode — це алгоритм кодування Unicode-рядка в обмежений набір ASCII-символів, який використовується для представлення міжнародизованих доменних імен.
ASCII-представлення IDN зазвичай починається з префікса xn--. Наприклад, сайт.com в Punycode-представленні буде написано так xn--80aswg.com. А український домен сайт.укр матиме ASCII-представлення xn--80aswg.xn--j1amh. Таким чином, користувач може бачити сайт.укр, а DNS та програмне забезпечення можуть працювати з відповідним ASCII-представленням xn--80aswg.xn--j1amh (рис.)
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Рис. ASCII-представлення інтернаціоналізованого доменного імені
Punycode забезпечує сумісність IDN із DNS та програмним забезпеченням, яке історично очікувало доменні імена в ASCII-форматі. При цьому користувачеві не потрібно вручну виконувати Punycode-конвертацію. Сучасні браузери та операційні системи автоматично виконують необхідні перетворення. Користувач може безпосередньо ввести в адресний рядок адресу на кирилиці, арабській, китайській або іншій підтримуваній системі письма.
Одночасно з перевагами IDN виникла проблема, пов'язана з візуально схожими символами різних алфавітів. Наприклад, деякі кириличні та латинські символи можуть виглядати дуже подібно. Зловмисник потенційно може створити адресу, яка візуально нагадує адресу відомого сайту. Такі атаки називають IDN homograph attacks.  Наприклад, зовні схожа адреса може змусити користувача повірити, що він перебуває на офіційному сайті, хоча насправді це інший домен.
Переваги IDN
1. Підтримка різних мов. Користувачі можуть використовувати доменні імена, що написані рідною мовою.
2. Зручність для локальної аудиторії. Назву сайту можна зробити ближчою до звичайної мови користувачів.
3. Брендинг. IDN можна використовувати для створення влучних адрес та рекламних кампаній.
4. Розвиток багатомовного Інтернету. IDN зменшують залежність глобального Інтернету від латинського алфавіту.
5. Збереження національної мовної ідентичності. Наприклад, домен .укр надає можливість використовувати українську кирилицю без транслітерації.
Недоліки та обмеження
1. Сумісність з окремими системами. Сучасні браузери підтримують IDN, але старе або спеціалізоване програмне забезпечення може очікувати ASCII-формат.
2. Візуальна неоднозначність. Схожі символи різних алфавітів можуть використовуватися для фішингових атак.
3. Особливості введення. Користувач повинен правильно вибрати розкладку клавіатури та написання доменного імені.
4. Обмежена універсальність для міжнародної аудиторії. Домен українською мовою може бути зручним для українських користувачів, але менш зрозумілим для людини, яка не читає кирилицею.
5. Особливості роботи окремих сервісів. В деяких системах аналітики, реклами, електронної пошти або API можуть виникати нюанси при обробці Unicode-доменів.
Зарезервовані та службові домени
В системі доменних імен існують домени, які мають спеціальне призначення та не використовуються як звичайні доменні зони для реєстрації сайтів. Важливо розрізняти зарезервовані домени, спеціальні домени та звичайні TLD.
Зарезервовані домени
Зарезервоване доменне ім'я — це ім'я, яке не може бути зареєстроване звичайним користувачем в загальному порядку. Такі імена можуть використовуватися для технічних, адміністративних, експериментальних або інших спеціальних потреб функціонування доменної зони. Резервування надає можливість:
· забезпечувати роботу технічної інфраструктури домену; 
· підтримувати спеціальні DNS-механізми; 
· проводити тестування нових технологій; 
· уникати конфліктів між службовими та звичайними доменними іменами; 
· запобігати некоректному або недобросовісному використанню певних назв. 
Таким чином, зарезервоване ім'я не є вільним доменом, навіть якщо воно формально відповідає правилам побудови доменного імені. 
Найбільш відомими спеціально зарезервованими доменами є:
· Домен .example призначений для використання в документації, навчальних матеріалах, статтях, презентаціях та прикладах програмного коду. Наприклад https://www.example.com або https://shop.example. Автор документації може використовувати такі адреси, не побоюючись, що вони випадково вкажуть на реальний комерційний ресурс.
· Домен .invalid використовується для створення адрес, які повинні бути гарантовано недійсними. Наприклад, https://this-domain-does-not-exist.invalid. Це може бути корисно під час тестування програм, форм введення даних або обробки помилок.
· Домен .localhost використовується для позначення локального хоста — комп'ютера, на якому працює клієнт або локальна служба. Типовий приклад: http://localhost:3000. Це дуже поширена адреса під час розроблення вебзастосунків. Наприклад, вебсервер, запущений розробником на власному комп'ютері, може бути доступний за адресою: http://localhost:5173 Порт 5173 у цьому прикладі не є частиною доменного імені — це номер мережевого порту, на якому працює локальний сервер.
· Домен .test зарезервований для тестування. Його можна використовувати під час розроблення сайтів та додатків, автоматизованого тестування, моделювання мережевих середовищ. Наприклад: https://shop.test може використовуватися розробником як тестова адреса, не призначена для реального публічного сайту.
Службові домени
Ці домени визначені стандартами IETF і призначені саме для спеціальних сценаріїв. Службовий домен використовується для певної технічної або адміністративної функції. Один домен може бути одночасно зарезервованим і службовим. Наприклад, якщо домен зарезервований для роботи DNS-інфраструктури, він не доступний для звичайної реєстрації саме тому, що виконує службову функцію.
· Домен .arpa (Address and Routing Parameter Area) — спеціальний домен верхнього рівня, який використовується для технічної інфраструктури Інтернету. Він не призначений для звичайної реєстрації сайтів користувачами.
· Домен .onion також має особливий статус, використовується для ресурсів даркнетів. Такі адреси мають спеціальний формат і використовуються для доступу до сервісів через мережу Tor. Наприклад: exampleaddress.onion не є звичайним вебдоменом, який реєструється через стандартну систему DNS. Адреси .onion обробляються інфраструктурою Tor, а не звичайною DNS-системою.
· Домен.i2p пов'язаний з мережею I2P (Invisible Internet Project) та її внутрішнім простором імен. Його призначення пов'язане з функціонуванням окремої анонімної мережевої інфраструктури.
Зарезервовані доменні імена другого рівня
Окрім спеціальних TLD, існують зарезервовані доменні імена другого рівня. Найвідоміші:
· example.com
· example.net
· example.org
Вони спеціально призначені для використання в документації, навчальних матеріалах, технічних статтях, прикладах програмного коду, презентаціях. Наприклад, у документації можна написати: https://www.example.com/login і не потрібно шукати реальний сайт, який можна було б безпечно використовувати як приклад.
При відкриванні example.com, example.org або example.net користувач побачить спеціальну сторінку Example Domain, яка пояснює, що цей домен призначений для ілюстративних прикладів.
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Рис. Сторінка Example Domain
Українська доменна зона
Українська доменна зона — це сукупність доменних імен та відповідної інфраструктури, пов'язаної з українським сегментом системи доменних імен Інтернету. До основних національних доменів верхнього рівня України належать:
· .UA — національний домен верхнього рівня України. Адміністрування домену здійснює ТОВ «Хостмайстер».
· .УКР — інтерналізований (кириличний) національний домен верхнього рівня України. Адміністратором домену є об'єднання підприємств «Український мережевий інформаційний центр» (УМІЦ).
Адміністрування доменного простору має забезпечувати стабільне та унікальне функціонування системи доменних імен. До основних завдань належать:
· Ведення реєстру доменних імен. 
· Забезпечення унікальності доменних імен, щоб одне ім'я не могло одночасно належати різним реєстрантам в межах однієї доменної зони. 
· Функціонування автоматизованої системи реєстрації та обліку доменів. 
· Підтримка DNS-інфраструктури та стабільної роботи доменної зони. 
· Встановлення та підтримка правил реєстрації доменних імен. 
· Забезпечення рівного доступу до послуг реєстрації відповідно до встановлених правил. 
· Захист інтересів користувачів та забезпечення прозорості процедур реєстрації. 
· Взаємодія з міжнародною системою DNS та відповідними міжнародними організаціями.
Реєстрант (registrant) — це фізична або юридична особа, на ім'я якої зареєстровано доменне ім'я. При цьому вимоги можуть відрізнятися для різних доменів. Залежно від конкретної доменної зони та її правил реєстрантом може бути:
· фізична особа; 
· юридична особа; 
· громадянин України; 
· іноземний громадянин; 
· іноземна юридична особа; 
· інша особа, яка відповідає встановленим правилам відповідної доменної зони. 
Структура українського доменного простору
Доменний простір .UA має ієрархічну структуру.
· example.ua — домен другого рівня.
· example.com.ua — домен у зоні com.ua, тобто домен наступного рівня.
В українському доменному просторі існують як домени загального призначення, так і географічні домени.  Галузеві домени призначені для реєстрації доменних імен третього рівня з врахуванням галузевої, відомчої та іншої специфіки.
· UA - для зареєстрованих торгових марок. 
· com.ua - для комерційних організацій. 
· gov.ua - для урядових організацій.
· net.ua - для постачальників мережних послуг. https://www.net.ua/
· edu.ua - для навчальних закладів, що мають ліцензію на освітню діяльність.
· int.ua - для міжнародних організацій.
· org.ua - для некомерційних організацій.
· in.ua  - для індивідуальних користувачів.
· pp.ua – безкоштовний домен для приватних осіб
Географічні домени представляють ресурси в певній області України, наприклад, .lviv.ua — Львів та Львівська область, .kyiv.ua — Київ.
На відміну від багатьох інших доменних зон, реєстрація домену безпосередньо в .UA має спеціальну умову. Для реєстрації домену другого рівня в .UA необхідно мати відповідне право на знак для товарів і послуг (торговельну марку).
Наприклад, власник відповідної торговельної марки може зареєструвати домен, що відповідає назві цієї марки, за умови виконання чинних правил доменної зони. Це відрізняє brand.ua від, наприклад brand.com.ua. В багатьох доменах третього рівня, зокрема в .com.ua, вимога щодо торговельної марки відсутня.
За актуальними офіційними даними адміністратора національного домену (компанії ТОВ «Хостмайстер») в Україні загальна кількість зареєстрованих доменних імен у національній доменній зоні .UA (включно з приватними доменами другого рівня та всіма публічними/регіональними суфіксами) становить понад 451 тисячу (близько 451 365 активних адрес).
Розподіл за найпопулярнішими доменними зонами
· com.ua — беззаперечний лідер українського інтернет-простору (понад 270 500 доменів). На цей комерційний суфікс припадає більше ніж 60% всіх реєстрацій в Україні.
· in.ua — близько 28 400 доменів.
· Прямі приватні домени .ua (для власників торговельних марок) — понад 25 400 реєстрацій.
· kiev.ua / kyiv.ua — наймасовіший регіональний домен столиці (сумарно понад 28 000 доменів).
· org.ua — близько 21 000 доменів.
· net.ua — близько 11 800 доменів.
Популярними лишаються регіональні зони інших великих міст та областей (наприклад, .lviv.ua,.od.ua / .odessa.ua, .kh.ua / .kharkiv.ua).
В повсякденній мові часто говорять «продати домен». Однак юридично це не завжди означає продаж права власності на домен. Зазвичай йдеться про передачу прав на реєстрацію / зміну реєстранта відповідно до правил конкретної доменної зони.
Кількість доменних імен в .UA та інших українських доменних зонах постійно змінюється. Актуальну статистику необхідно перевіряти за даними адміністратора відповідної доменної зони. Кількість зареєстрованих доменів постійно змінюється внаслідок:
· нових реєстрацій; 
· продовження доменів; 
· видалення прострочених доменів; 
· перенесення доменів між реєстраторами; 
· змін у правилах реєстрації; 
· ринкових та економічних факторів. 
В домені .UA реєструються домени другого рівня (за наявності прав на використання відповідного знаку для товарів та послуг) та домени третього рівня. Для реєстрації доступні 64 публічних домени: 58 географічних, 3 загального призначення та 4 спеціальні домени.
Послуги реєстрації доменів в домені .UA надають 104 уповноважених компаній-реєстраторів (https://hostmaster.ua).  Оцінку реєстраторів як продавців, а також надійність цієї оцінки можна визначити за допомогою сервісу Web Of Trust (https://www.mywot.com).
Кириличний домен .УКР
.УКР — національний домен верхнього рівня України, створений у форматі IDN (Internationalized Domain Name). Заявка України на створення кириличного домену була подана в межах процедури ICANN IDN ccTLD Fast Track. 28 лютого 2013 року рада директорів ICANN схвалила делегування домену .укр Україні. В реєстрі ICANN його технічне ASCII-представлення зазначене як xn--j1amh. 
Перший сайт у доменній зоні .УКР — президент.укр — почав працювати 21 серпня 2013 року. Відкрита реєстрація доменних імен у зоні .УКР розпочалася у 2014 році.
Домен .УКР адмініструється Українським мережним інформаційним центром (УМІЦ). Реєстрація доменів здійснюється через акредитованих реєстраторів відповідно до чинних правил доменної зони.
Для доменного імені можуть використовуватися:
· кириличні літери, дозволені правилами доменної зони; 
· арабські цифри 0–9; 
· дефіс -; 
· символи не повинні змішуватися з довільними символами інших алфавітів; 
· апостроф як розділовий знак української мови в доменному імені не використовується. 
Таким чином, домен може відповідати назві організації, бренду, прізвищу, населеному пункту, виду діяльності тощо. Наприклад: освіта.укр, університет.укр, львів.укр, компанія.укр. 
На практиці .УКР не є автоматично кращим за .UA з точки зору SEO або технічних характеристик. Наприклад, компанія може мати основний сайт example.ua і додатково зареєструвати назва.укр.
Кириличний домен може використовуватися для рекламних кампаній, перескерування на основний сайт, захисту бренду, окремих маркетингових сторінок, зручної адреси для української аудиторії.  При цьому основний сайт може залишатися на домені .UA. Такий підхід особливо корисний, якщо компанія працює одночасно з українською та міжнародною аудиторією.
Зарезервовані та службові доменні імена в зоні .UA
До історично відомих зарезервованих імен у зоні .UA належать:
· admin.ua — використовується для адміністративних потреб; 
· dlv.ua — пов'язане з технічними механізмами DNSSEC; 
· ipv6.ua — пов'язане з тестуванням та впровадженням IPv6; 
· ns.ua — пов'язане з інфраструктурою серверів імен; 
· ua.ua — використовується для спеціальних технічних цілей; 
· www.ua — зарезервоване ім'я, пов'язане з технічними та адміністративними потребами; 
· xn--mqa.ua — IDN/Punycode-представлення спеціального кириличного імені, пов'язаного з тестуванням IDN. 
Вибір доменного імені
При виборі доменного імені сайту потрібно враховувати чинники, що впливають як на сприйняття людиною, так і на сприйняття пошуковими системами.
Стислість
За можливістю коротке доменне ім'я варто вибирати з кількох причин. Під нього легше зробити логотипи, будувати брендинг, воно швидше впізнається, а ще – менша ймовірність неправильного написання. Деякі компанії підбирають доменні імена, що містять понад 50 символів, проте, так чинити нерозумно. Довге доменне ім'я не поміщається в стандартних формах, в рекламних оголошеннях, ймовірність зробити помилку зростає. Слід прагнути робити доменне ім’я відносно коротшим.
Не варто зловживати абревіатурами. Наприклад, uwf.kiev.ua - належить Українському Жіночому Фонду, unba.lviv.ua – Рада адвокатів міста Львова. Такі доменні імена пересічний користувач навряд чи зможе зрозуміти. Втім, якщо скорочення збігається з вживаним брендом, то це хороший вибір: stb.ua (Телеканал СТБ) чи 5.ua (5 Телеканал).
Запам'ятовуваність
Влучне доменне ім'я не забувається. Як правило, добре запам'ятовуються загальні імена, наприклад: apteka.ua, football.ua, price.ua. Добре виглядають імена, що складаються з кількох змістовних слів: superjob.ua, newgame.com.ua, freetime.com.ua. Існує й група унікальних імен, наприклад Amazon, Google, які вже самі за себе говорять. 
Змістовність
Найкраще прив'язувати доменне ім'я до тематики сайту, щоб за доменним іменем можна було здогадатися про тему сайту: prikols.dp.ua (дніпропетровський гумористичний портал), durdom.in.ua (політичний гумор).
Але трапляються сайти, доменні імена яких, не збігаються з їх тематичним вмістом: lvtech.com.ua (Львівська фабрика більярдів). Зрозуміло, що вся справа в незвичайності, але це вносить дисонанс у сприйнятті.
Часто власники використовують власні імена та ніки для імені домену. З цим варто бути обережним. Якщо сайт буде використовуватися в якості блогу, тоді доменне ім'я-нік цілком підійде. Якщо ж власник домену хоче представити свої послуги чи роботи, то варто в доменному імені позначити напрямок. 
· Bill Gates (billgates.com) — особистий сайт і блог засновника Microsoft Білла Ґейтса (GatesNotes).
· Elon Musk (elonmusk.com) — доменне ім'я, що перенаправляє на інформацію про Ілона Маска.
· Cristiano Ronaldo (cristianoronaldo.com) — офіційний вебресурс футболіста Кріштіану Роналду.
· Jamala (jamala.ua) — офіційний сайт української співачки Джамали.
· Klitschko (klitschko.com) — офіційний портал братів Віталія та Володимира Кличків.
Чіткість
Вдале підібране доменне ім'я важко переплутати з іншими. Немає сенсу шукати доменне ім'я, співзвучне з чиїмось, що написано через дефіс або до якого дописано кілька букв. Виникне проблема непорозуміння. Наприклад, деякі сайти виглядають майже однаково, різниця тільки в деяких символах, наприклад, kompass.ua і compass.ua; apostrof.ua і apostroff.ua; lovemy.com.ua і loveme.com.ua.
Законодавство про інтелектуальну власність та захисту торгових марок запобігає введенню в обману покупців. Якщо власник схожого доменного імені першим зареєстрував свою комбінацію символів, то для подібного домену з'являється серйозна загроза, принаймні, для використання такого імені як бренда. Перед реєстрацією слід перевірити базу Укрпатенту - для реєстрації торгівельної марки в Україні (довідкові послуги такого типу - платні) або базу країни, в якій зареєструється торгівельна марка.
Пильної уваги потребує транслітерація - і написання кирилиці латинськими символами. Є кілька варіантів написання букв: х (h, kh), ц (ts, z), в (w, v), k (c, k, ck), ф (f, ph). Наприклад, доменні імена foto.ua і photo.ua звучать абсолютно однаково – фото, але написання літер є різним.
Просте написання
Чим довше і важче доменне ім'я - тим важче буде відвідувачам правильно його написати. Коректне введення довгого доменного імені може виявитися занадто складним. Наприклад, webcruftstuff.net, або багаторазовий повтор складів як ababahalamaha.com.ua, в якому кількість повторень запам'ятати просто нереально. А зазначення доменного імені silpo.ua буде для користувача зовсім простим і зручним.
Наочність
Ідеальна ситуація, коли ім'я домену збігається з назвою компанії. Якщо бажане ім'я вже зайнято, варто підібрати функціональне ім'я, яке виражає напрямок послуг компанії. Домен автоматично стає брендом, обличчям, візиткою сайту, саме за ним ресурс будуть ідентифікувати в мережі. Краще підбирати ім'я для компанії та домену одночасно. 
Для уточнення роду діяльності можна використовувати різні зони. Так, некомерційні організації часто реєструють сайти в зоні .org, комерційні - .com, інформаційні - .info, урядові - .gov. Наприклад, сайт про музику в Україні має доменне ім’я music.in.ua., а різниця у вмісті сайтів rada.com.ua і rada.gov.ua очевидна виходячи вже з розширень.
Купівля потрібного домену у власника
Під час вибору доменного імені може виявитися, що бажана назва вже зареєстрована. При цьому домен може використовуватися на повноцінному сайті, перенаправляти відвідувачів на інший ресурс або взагалі не мати активного сайту.
Якщо потрібне доменне ім'я вже зайняте, одним з варіантів є придбання домену в його поточного власника (реєстранта). При цьому важливо розуміти, що купівля домену — це не те саме, що його звичайна реєстрація. В результаті угоди відбувається передача контролю над доменним ім'ям або зміна реєстранта відповідно до правил конкретної доменної зони та реєстратора.
Перед придбанням домену необхідно провести його перевірку. Насамперед варто з'ясувати:
· Чи працює за доменом вебпроєкт? 
· Хто є реєстратором?
· Коли домен було створено?
· Коли закінчується поточний період реєстрації?
· Чи змінювалися власники домену?
· Чи використовувався домен раніше? 
· Яка тематика була пов'язана з ним?
· Чи має домен негативну історію? 
· Чи використовувався він для спаму, фішингу або інших зловживань?
· Чи не порушує назва чужі права на торговельну марку?
Для отримання технічної інформації сьогодні використовується традиційний сервіс WHOIS (https://who.is/). Персональні дані реєстранта можуть бути приховані або замінені контактами приватності, а обсяг доступної інформації залежить від доменної зони, реєстратора та чинних правил захисту даних. Якщо домен пов'язаний з працюючим сайтом, контакт для зв'язку з власником можна також шукати на самому сайті.
Основні способи придбання домену
1. Пряма домовленість з власником. Покупець зв'язується з власником домену та домовляється про ціну. Після цього сторони здійснюють передачу домену через процедуру, передбачену реєстратором або реєстром.
2. Покупка через доменного брокера. Якщо власник не публікує контактну інформацію або переговори складні, можна скористатися послугами доменного брокера. Брокер може: встановити контакт із власником, вести переговори, допомогти оцінити домен, організувати передачу, в деяких випадках забезпечити безпечне проведення платежу. 
3. Доменний маркетплейс або аукціон. Деякі домени виставляються власниками на спеціалізованих майданчиках для продажу. Це можуть бути фіксовані продажі, аукціони, торги з пропозиціями покупців, брокерські угоди. 
4. Реєстрація домену після його видалення. Якщо власник не продовжив домен, він може зрештою бути видалений та знову стати доступним для реєстрації. Однак процес залежить від конкретної доменної зони. Немає універсального правила, за яким кожен прострочений домен «блокується на один місяць, а потім стає вільним». Тому порядок звільнення домену необхідно перевіряти саме для відповідної доменної зони.
Ціна вторинного домену може у десятки, сотні або навіть тисячі разів перевищувати звичайну вартість його реєстрації. Наприклад, реєстрація нового домену може коштувати відносно недорого, тоді як короткий домен з популярним словом може продаватися за тисячі або десятки тисяч доларів. Фіксованої універсальної ціни на домен не існує. Його ринкова вартість визначається насамперед попитом і потенційною цінністю для конкретного покупця.
На вартість доменного імені можуть впливати такі фактори.
· Довжина. Короткі домени зазвичай легше запам'ятати. Наприклад, abc.com потенційно може мати значно більшу ринкову цінність, ніж довге та складне ім'я. Однак короткість сама по собі не гарантує високої ціни.
· Запам'ятовуваність. Прості слова та назви, які легко вимовити та написати, можуть бути привабливішими для бізнесу. Наприклад, travel.com є зрозумілим і легко запам'ятовується.
· Значення слова. Загальновживані слова з комерційним значенням можуть мати високу цінність. Особливо це стосується слів, пов'язаних з фінансами, нерухомістю, туризмом, технологіями, торгівлею, транспортом, здоров'ям, освітою. 
· Доменна зона. Одна й та сама назва може мати різну цінність залежно від TLD. Наприклад, example.com, example.net, example.shop можуть мати різну ринкову вартість. Це пов'язано з популярністю, довірою, цільовою аудиторією та призначенням відповідної доменної зони.
· Історія домену. Якщо домен раніше використовувався, важливо перевірити його історію. Необхідно з'ясувати:
· Які сайти працювали на домені? 
· Яка була тематика?
· Чи змінювався власник?
· Чи використовувався домен для seo-маніпуляцій?
· Чи був він пов'язаний зі спамом?
· Чи використовувався для фішингу або шкідливого контенту?
· Які зовнішні посилання на нього існували?
· Старий домен не автоматично є цінним доменом. Десятирічний домен з поганою історією може бути менш корисним, ніж новий домен із чистою репутацією.
· Посилальний профіль. Для доменів, які раніше використовувалися як сайти, може мати значення їхній backlink profile — сукупність зовнішніх посилань. Потрібно оцінювати не лише кількість посилань, а насамперед якість сайтів, що посилаються, тематичну відповідність, природність посилань, наявність спамних посилань. Тому твердження зі старого тексту, що «чим більше посилань, тим дорожче домен», є неправильним. Велика кількість низькоякісних або штучних посилань може, навпаки, бути негативним фактором.
· Вік домену та SEO. Вік домену не слід розглядати як самостійну гарантію високої позиції в Google. Старий домен може бути цінним через свою історію, репутацію, контент та якісні зовнішні посилання, але сама дата першої реєстрації не означає, що сайт автоматично матиме кращі позиції в пошуку. 
· Торгова марка. Перед придбанням домену необхідно перевірити, чи не порушує його назва права іншої компанії. Наприклад, якщо домен містить назву відомого бренду, це може створити юридичні ризики, навіть якщо домен технічно доступний для придбання.
· Тому перед великою інвестицією в домен доцільно перевірити торговельні марки, назви компаній, права інтелектуальної власності, можливі попередні спори щодо домену. 
· Дефіси, цифри та складні написання. Домени з дефісами або цифрами можуть бути менш зручними для усного повідомлення. Наприклад, my-company24.com складніше продиктувати та запам'ятати, ніж коротке mycompany.com. Але це не абсолютне правило. Якщо цифра або дефіс є частиною відомого бренду, їх наявність може не зменшувати цінність домену.
· Попит і потенційний покупець. Найважливіший фактор — реальний попит. Домен може бути технічно красивим, коротким і старим, але якщо ніхто не готовий за нього платити, його ринкова ціна буде низькою. І навпаки, специфічний домен може коштувати дорого, якщо існує компанія, для якої саме ця назва має високу комерційну цінність. Тому оцінювання домену значною мірою залежить від «Наскільки сильно цей домен потрібен конкретному покупцеві?»
Омонімічні домени
Омонімічні домени - домени верхнього рівня, найчастіше національні, що за написанням або звучанням схожі з різними словами. Зазвичай, належать невеликим маловідомим державам. Сайти в таких доменах реєструють лише через співзвуччя, а не виходячи з їхнього справжнього розташування. 
Трапляються випадки, коли приватна компанія купує право реєстратора в національному домені лише через його оригінальне звучання. Саме це сталося з доменом тихоокеанської держави Тувалу (.tv). 
.am - національний домен Вірменії. Збігається з діапазоном радіостанцій AM і з часом «до полудня».
.cd - національний домен Демократичної Республіки Конго. Збігається зі скороченням для компакт-диска.
.dj - національний домен Джібуті. Збігається зі скороченням «діджей».
.fm - національний домен Федеральних Штатів Мікронезії. Збігається з діапазоном радіостанцій FM. Приклад: last.fm.
.im - національний домен Острову Мен. Збігається зі скороченням instant messaging («миттєві повідомлення»).
.in - національний домен Індії. З англійської мови перекладається як прийменник «в».
.io - національний домен Британської території в Індійському океані. Збігається зі скороченням Input Output.
.is - національний домен Ісландії. Збігається зі словом is, формою третьої особи однини англійського дієслова to be. Приклад: who.is
.it - національний домен Італії. Збігається зі скороченням IT («інформаційні технології»), а також з англійським займенником it. Приклад: ok.undo.it
.li - національний домен Ліхтенштейну. Збігається із закінченням дієслів і іменників у російській мові. Приклади: zadovba.li, zastuka.li, ragu.li.
.md - національний домен Молдови. Збігається зі скороченням MiniDisc, зі скороченням англ. must die («повинен померти») і з скороченням лат. Medicinae Doctor («доктор медичних наук»).
.me - національний домен Чорногорії. Збігається з займенником «мене», «мені» в англійській та інших європейських мовах.
.ms - національний домен Малих Антильських островів. Збігається зі скороченням назви компанії Microsoft.
.net - загальний домен верхнього рівня. Співзвучний з російським словом «ні». Приклади: mozga.net, gulagu.net.
.nu - національний домен Ніуе. Співзвучний зі словом «ню».
.pm - національний домен Сен-П'єр і Мікелон. Збігається з часом «після полудня».
.tm - національний домен Туркменії. Збігається з позначенням «™» («товарний знак»).
.tv - національний домен Тувалу. Збігається зі скороченням слова television («телебачення»).
.ws - національний домен Самоа. Збігається зі скороченням web site («веб-сайт»).
Domain Hack, Dnhack, Домен-Хак
Domain Hack - це використання доменного імені та зони включно, з метою створення такої адреси, яка би представляла з себе звучне слово, речення, словосполучення, поняття тощо. 
Domain Hack - це підбір імені домену таким чином, щоб позначення доменної зони складало частину назви сайту (наприклад, del.icio.us, ragu.li, wua.la). Причому, в даному випадку слово hack не повинно асоціюватися з хакерством або порушенням закону, оскільки domain hack зовсім не порушує законів. Domain Hack можна сміливо використовувати в своїх доменах, це виглядає ексклюзивно і креативно.
Спробувати створити цікаве ім’я можна за допомогою сервісу Domain Hacks (http://xona.com/domainhacks/). Там же опубліковані найцікавіші хакі - inter.net, hi.fi, tetr.is, movi.es, windo.ws, blo.gs, sear.ch, doma.in. 
Домен з type-in фактором
Щоб навмисно неправильно написана назва сприймалася як справжній домен можна застосувати type-in фактор, наприклад:
· пропуск літери (наприклад, gogle.ua);
· заміна літери (наприклад, wideo.ua, prezedent.ua, plase.ua, mtc.ua), можливі варіанти: v <-> w, k <-> c, c <-> s, y <-> i;
· помилка в послідовності букв (наприклад, spotr.ua, soprt.ua, ulnimit.ua), можливі варіанти: rt, er, nm, as, op;
· невірне написання слова (наприклад, adversiting.ua);
· невірне застосування кількості букв (наприклад, odnoklasniki.ua);
· пропуск точки після "www" (наприклад wwwdomainlist.ua);
· спрямоване написання (наприклад, icquins.ua);
· помилка в послідовності слів (наприклад, whoisdomain.ua);
· заміна букви двома буквами (наприклад, ekspert.ua, exspert.ua, gugle.ua), можливі варіанти: x <-> ks, x <-> xs, j <-> zh, j <-> ya, u <-> oo;
· помилка написання букви (наприклад, qip.ua <-> qiq.ua);
· так звана "олбанська мова" (наприклад, odnoklassneg.ua);
· позбавлення від тире (наприклад, whoissearch.ua);
· написання з множини в однині (наприклад, film.ua);
Домен з Type-in фактором буде правильним, якщо для створення назви застосовано один з наведених підходів, гірше - два відразу, зовсім погано - три відразу. Якщо домен підходить під чотири і більше умов відразу, то це вже буде не type-домен, а зовсім інший домен. 
Практика показує, що до 20% відвідувачів, що вводять назву в адресне поле браузера допускають помилку у написанні назви і попадають на добре підібраний домен з Type-in фактором. Відсоток залежить від складності домену, обраного type-фактору і може сильно змінюватися.
Кіберсквотинг
Кіберсквотинг (cybersquatting) — це практика реєстрації, придбання або використання доменного імені, яке містить або імітує назву чужої торговельної марки, бренду, компанії або іншого захищеного позначення, з недобросовісною метою — наприклад, отримати прибуток, перешкодити власнику використовувати відповідне ім'я або ввести користувачів в оману (рис.). Осіб, які займаються такою діяльністю, називають кіберсквотерами.
Типовий сценарій виглядає так: Відомий бренд  Реєстрація схожого домену іншою особою  Очікування звернення власника бренду  Спроба продати домен за завищеною ціною
Однак важливо розрізняти кіберсквотинг і звичайну торгівлю доменами. Якщо людина реєструє загальновживане слово як домен, не маючи наміру порушувати чиїсь права, а згодом продає його, це не обов'язково є кіберсквотингом. Наприклад, реєстрація домену зі звичайним словом travel та його подальший продаж не означає порушення прав торговельної марки.
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Рис. Основні види кіберсквотингу
1. Брендовий кіберсквотинг. Реєстрація доменів, що містять назву компанії або торговельної марки. Наприклад, якщо існує бренд example кіберсквотер може спробувати зареєструвати example-shop.com, example-ukraine.com з метою отримання вигоди або введення користувачів в оману. Сам факт схожості домену з торговельною маркою ще не означає автоматичного порушення права. Значення мають конкретні обставини, спосіб використання домену, права сторін та правила відповідної доменної зони.
2. Тайпсквотинг. Використання доменів, які відрізняються від відомої адреси типовою помилкою користувача. Наприклад, gogle.com замість google.com, facebok.com замість facebook.com, paypa1.com замість paypal.com. Такі домени можуть використовуватися для показу реклами, перенаправлення трафіку, збору персональних даних, фішингу, поширення шкідливого програмного забезпечення.  Тайпсквотинг є одним з найнебезпечніших різновидів доменного зловживання, оскільки користувач часто не помічає невеликої відмінності в адресі.
3. Іменний кіберсквотинг. Реєстрація домену, який містить ім'я або прізвище відомої людини. Наприклад, ім'я-прізвище.example. Проблема таких випадків полягає в тому, що саме ім'я або прізвище може належати багатьом людям, тому не кожен домен з персональним ім'ям є порушенням прав конкретної особи. Значення можуть мати відомість особи, комерційне використання імені, наявність зареєстрованої торговельної марки, мета реєстрації, спосіб використання домену. 
4. Географічний кіберсквотинг. Реєстрація доменів із назвами міст, країн, регіонів, туристичних об'єктів, популярних географічних назв. Наприклад, visit-lviv.example. Саме використання географічної назви не робить домен кіберсквотингом. Проблема виникає тоді, коли домен використовується недобросовісно — наприклад, для імітації офіційного ресурсу або отримання неправомірної вигоди.
5. Домени, пов'язані з майбутніми брендами. Іноді недобросовісні реєстранти намагаються передбачити назви майбутніх компаній, нові продукти, назви стартапів, результати злиття компаній, назви рекламних кампаній. Після появи офіційної назви вони можуть спробувати продати відповідний домен за значно вищою ціною.
6. Комбосквотинг. Реєстрація доменів, в яких до назви відомого бренду додаються слова або символи. Наприклад, brand-support.example, brand-login.example, brand-security.example Такі адреси особливо небезпечні, якщо вони використовуються для імітації служб підтримки, авторизації або інших офіційних сервісів.
Компанія може зареєструвати власні домени не для створення окремих сайтів, а для захисту бренду. Наприклад, компанія може зареєструвати brand.ua, brand.com.ua, brand.shop, а також окремі очевидні варіанти написання. Мета — зменшити ризик того, що ці домени використає третя сторона. Однак реєструвати всі можливі варіанти зазвичай економічно недоцільно. Компанія повинна визначити найбільш ризикові домени та пріоритетні доменні зони.
Сучасні методи кіберсквотерів в основному базуються на моніторингу нових торговельних марок, нових компаній і стартапів, корпоративних угод, популярних брендів, трендів пошукових запитів, нових продуктів. Особливо автоматизованим став моніторинг доменного простору. Спеціалізовані системи можуть автоматично виявляти нові домени, схожі на назву певного бренду.
Наприклад, для бренду example система може шукати example.com, example-shop.com, example-support.com, examp1e.com, exampIe.com та інші потенційно небезпечні варіанти.
Наявність торговельної марки не означає, що її власник автоматично може забрати будь-який домен, який містить відповідне слово. При розгляді спору можуть враховуватися права на торговельну марку, дата їх виникнення, схожість домену та позначення. 
Найгучніші суперечки за доменні імена в Україні
Доменні імена можуть бути предметом серйозних спорів між компаніями, власниками торговельних марок та реєстрантами. Особливо часто такі конфлікти виникають тоді, коли доменне ім'я збігається або є схожим з відомим брендом.
В Україні відомі доменні спори за участю Google, Yahoo!, eBay, Xiaomi та інших міжнародних компаній. Ці справи показують, що доменне ім'я є не лише технічною адресою вебресурсу, а й може мати значну комерційну та правову цінність.
Справа Yahoo!. Однією з відомих українських доменних суперечок була справа щодо доменного імені yahoo.com.ua. Компанія Yahoo! Inc. оскаржувала використання позначення yahoo в доменному імені, посилаючись на права на свою торговельну марку.
Цей приклад демонструє важливий принцип: доменне ім'я, яке є тотожним або схожим з відомою торговельною маркою, може стати предметом правового спору, особливо якщо його використання здатне ввести користувачів в оману.
При цьому сам факт збігу домену з певним словом або торговельною маркою не означає автоматичного порушення прав. Необхідно враховувати конкретні обставини реєстрації та використання домену.
Справа Google.ua. Однією з найбільш відомих історій українського доменного простору стала суперечка щодо google.ua. Домен тривалий час використовувався українським реєстрантом, який не був пов'язаний з корпорацією Google. Компанія Google намагалася захистити свої права на торговельну марку та отримати контроль над відповідним доменом. Ця справа стала показовою через тривалість судового розгляду та значну увагу до питання співвідношення прав на торговельну марку і прав на доменне ім'я.
Справа Xiaomi. Окремий інтерес становить міжнародний спір між Xiaomi Inc. та українським підприємцем щодо доменного імені xiaomi-mi.com. Справа розглядалася за процедурою UDRP у Всесвітній організації інтелектуальної власності (WIPO). В рішенні WIPO зазначено, що відповідачем був громадянин України Олександр Ширков. 
Цей приклад особливо цікавий тим, що WIPO не задовольнила вимогу щодо передачі домену xiaomi-mi.com. Він добре демонструє важливу особливість доменних спорів: наявність відомої торговельної марки ще не гарантує автоматичної передачі доменного імені її власнику.
Справа eBay. Ще одним відомим прикладом стала суперечка між eBay Inc. та українським реєстрантом щодо доменних імен ebay.com.ua та ebay.co.ua. Компанія eBay захищала права на свою торговельну марку та вимагала припинити використання відповідних доменів.
Ця справа показує іншу важливу сторону доменних конфліктів: суперечка може стосуватися не тільки самого домену, а й прав на торговельну марку, використання комерційного позначення та можливого введення споживачів в оману.
З 2019 року в Україні поступово впроваджується система UA-DRP (UA Domain Name Dispute Resolution Policy) — спеціальна процедура позасудового вирішення доменних спорів.
Спочатку вона застосовувалася до домену .UA, потім поступово поширювалася на окремі публічні домени. 15 лютого 2025 року UA-DRP була поширена на всі публічні домени .UA. Розгляд спорів здійснюється через WIPO Arbitration and Mediation Center. 
За сучасною політикою .UA заявник повинен довести три основні обставини:
1. Доменне ім'я є тотожним або схожим до ступеня змішування з торговельною маркою, права на яку має заявник. 
2. Реєстрант не має прав або законного інтересу щодо цього доменного імені. 
3. Доменне ім'я було зареєстроване або використовується недобросовісно. 
Наприклад, якщо людина просто володіє доменом, який містить слово, схоже на торговельну марку, цього недостатньо для його примусового вилучення.
Одним з типових випадків недобросовісної реєстрації є реєстрація домену з метою:
· Продати його власнику торговельної марки за суму, що істотно перевищує витрати на реєстрацію; 
· Не дозволити власнику торговельної марки використовувати відповідне доменне ім'я; 
· Перешкодити діяльності конкурента; 
· Залучити користувачів шляхом використання схожості з відомим брендом; 
· Отримувати прибуток завдяки помилковому сприйняттю користувачами зв'язку між доменом і відомою компанією. 
Такі ознаки прямо враховуються сучасною .UA Policy, що передбачає два основні шляхи захисту:
· Судовий. Спір може розглядатися компетентним судом України.
· Позасудовий — UA-DRP. Правовласник може звернутися до WIPO відповідно до процедури UA-DRP. Перевага позасудової процедури полягає у спеціалізованому розгляді саме доменних спорів.
При цьому рішення UA-DRP не означає повного виключення судового захисту. Правила передбачають можливість звернення до суду України у встановлених випадках.
Найдорожчі доменні імена
Найдорожчі доменні імена в історії — це публічно підтверджені угоди з продажу саме доменів (без бізнесу чи сайту з трафіком). Багато великих сум (наприклад, Cars.com чи Business.com) стосуються продажу компаній разом із доменом, тому їх зазвичай не включають до «чистих» рекордів.
Актуальний топ найдорожчих доменів (станом на 2025–2026)
· AI.com - $70 млн (2025р.) Купив Кріс Маршалек (CEO Crypto.com). Абсолютний рекорд чистої доменної угоди.
· Voice.com - $30 млн	(2019р.) Купила компанія Block.one
· 360.com - $17 млн (2015р.) Купила китайська 360 Security Technology у Vodafone
· Chat.com - $15,5 млн (2023р.) Купив Дхармеш Шах (HubSpot), пізніше перепродав OpenAI
· NFTs.com - $15 млн (2022р.) Один з найдорожчих Web3-доменів
· Rocket.com - $14 млн (2024р.) Купила Rocket Companies
· Sex.com - $13–14 млн (2005/2010рр.) Продавався двічі за великі суми
· Icon.com - $12 млн (2025р.)
· Tesla.com - $11 млн (2014р.) Купила Tesla у Стюарта Гроссмана (підтвердив Ілон Маск)
· Hotels.com - $11 млн (2001р.) Одна з найстаріших великих угод
Інші відомі дорогі домени
· Crypto.com — близько $12 млн (2018р.)
· Connect.com — $10 млн (2022р.)
· Gold.com — близько $8,5 млн (2024р.)
· FB.com — $8,5 млн (Facebook, 2010р.)
· Porno.com — $8,89 млн (2015р.)
· We.com — $8 млн (Tencent, 2015р.)
· Z.com — близько $6,8 млн (2014р.)
Багато угод проходять конфіденційно (під NDA), тому реальні рекорди можуть бути вищими. Угоди типу LasVegas.com ($90 млн) чи Business.com (сотні мільйонів) часто включали бізнес, розстрочку або інші активи — їх рідко вважають «чистими» продажками домену.
Доменне ім’я сьогодні — це цифровий актив, який може коштувати як елітна нерухомість в центрі великого міста. А найкращі з них продаються рідко і за цінами, співмірними з вартістю середнього стартапу.
Висновки
Доменна адресація є фундаментальним елементом функціонування глобальної мережі Інтернет, що забезпечує зручну ідентифікацію ресурсів через символьні адреси замість складних для запам'ятовування IP-адрес. Ієрархічна структура доменних імен, починаючи від кореневого домену до доменів верхнього, другого та нижчих рівнів, створює логічну та масштабовану систему організації веб-ресурсів.
Сучасна система доменних імен постійно еволюціонує: від класичних gTLD (.com, .org, .net) до національних доменів (ccTLD), нових тематичних зон (New gTLD) та інтернаціоналізованих доменів (IDN), які підтримують символи національних алфавітів, зокрема український домен .УКР. Це розширення значно підвищує доступність та зручність Інтернету для користувачів у всьому світі.
Особливу увагу приділено українському доменному простору з його специфічними вимогами, зокрема необхідністю наявності торговельної марки для реєстрації в зоні .UA, та розгалуженою системою публічних доменів третього рівня. Важливим аспектом є також правове регулювання доменних спорів через процедуру UA-DRP, що захищає права власників торговельних марок.
Вибір доменного імені — це стратегічне рішення, що впливає на впізнаваність бренду, SEO-позиції та загальне сприйняття ресурсу. Критерії якісного домену включають стислість, запам'ятовуваність, змістовність та простоту написання. При цьому вартість преміальних доменів може сягати десятків мільйонів доларів, що підкреслює їхню цінність як цифрових активів.
Контрольні запитання
1. Що таке доменна адреса та яку функцію вона виконує в Інтернеті?
2. Опишіть ієрархічну структуру доменних адрес від кореневого домену до субдоменів.
3. Які існують категорії доменів верхнього рівня (TLD)? Наведіть приклади.
4. Чим відрізняються міжнародні домени загального користування (gTLD) від національних доменів (ccTLD)?
5. Які особливості реєстрації в національних доменах різних країн? Наведіть приклади країн з обмеженнями.
6. Що таке New gTLD та які переваги вони надають?
7. Поясніть суть інтернаціоналізованих доменних імен (IDN). Як працює конвертація через Punycode?
8. Які домени вважаються зарезервованими або службовими? Наведіть приклади (.example, .localhost, .arpa).
9. Яка структура українського доменного простору .UA? Які умови реєстрації в зоні .UA?
10. В чому особливість кириличного домену .УКР? Коли його було делеговано?
11. Які критерії вибору вдалого доменного імені? Назвіть основні з них.
12. Що таке Domain Hack (домен-хак)? Наведіть приклади.
13. Що таке кіберсквотинг? Які його основні види ви знаєте?
14. Як вирішуються доменні спори в Україні? Що таке процедура UA-DRP?
15. Чому деякі доменні імена коштують мільйони доларів? Наведіть приклади найдорожчих доменів.
Глосарій термінів
· Доменна адреса. Текстовий ідентифікатор ресурсу в Інтернеті, що відповідає IP-адресі
· FQDN (Fully Qualified Domain Name). Повне доменне ім'я, що містить крапку в кінці, яка позначає кореневий домен
· TLD (Top-Level Domain). Домен верхнього рівня — частина доменного імені після останньої крапки
· gTLD (generic TLD). Загальний домен верхнього рівня (.com, .org, .net, .info тощо)
· ccTLD (Country Code TLD). Національний домен верхнього рівня, що відповідає коду країни (.ua, .us, .uk)
· New gTLD. Нові загальні домени верхнього рівня, введені ICANN з 2012 року (.shop, .tech, .app)
· IDN (Internationalized Domain Name). Інтернаціоналізоване доменне ім'я з символами національних алфавітів
· Punycode. Алгоритм перетворення Unicode-рядків в ASCII для сумісності з DNS (префікс xn--)
· SLD (Second-Level Domain). Домен другого рівня — частина імені перед TLD (наприклад, "example" в example.com)
· Субдомен. Домен нижчого рівня, створений у межах основного домену (science.lpnu.ua)
· Реєстрант. Фізична або юридична особа, на ім'я якої зареєстровано доменне ім'я
· Реєстратор. Компанія, акредитована для надання послуг реєстрації доменних імен
· ICANN	 (Internet Corporation for Assigned Names and Numbers). Корпорація, що координує систему доменних імен
· IANA (Internet Assigned Numbers Authority). Орган з присвоєння номерів Інтернету
· Domain Hack. Креативне використання доменного імені разом із зоною для створення слова або фрази (del.icio.us)
· Кіберсквотинг. Недобросовісна реєстрація доменів, схожих на відомі торговельні марки, з метою отримання вигоди
· Тайпсквотинг. Реєстрація доменів з типовими помилками у написанні (gogle.com)
· UA-DRP. Українська процедура позасудового вирішення доменних спорів через WIPO
· WHOIS. Служба для отримання інформації про власника, реєстратора та дати реєстрації домену
· DNS (Domain Name System). Система доменних імен, що перетворює текстові адреси на IP-адреси
· IDN homograph attack. Фішингова атака з використанням візуально схожих символів різних алфавітів
· Беклінк-профіль. Сукупність зовнішніх посилань на домен, що впливає на його SEO-цінність
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