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На сьогодні, коли обчислювальні системи стають важливою ланкою в житті сучасного суспільства, а Інтернет відкриває широкий доступ до інформаційного простору всього світу, актуальними стають питання комп’ютерної безпеки і захист від комп’ютерних вірусів.

Комп’ютерний вірус

Це програма невеликого розміру, що здатна до самовідтворення, самопоширення та виконання зловмисних чи руйнівних дій у комп’ютері користувача. Створюють віруси програмісти за різних причин. Одні, заради жарту чи експерименту, щоб переконатися у своїх здібностях. Інші мають ворожі наміри і надають вірусу руйнівної сили. На тепер існує бізнес гілка цього напрямку і віруси створюються заради заробляння грошей.

Як вірус потрапляє до комп’ютера

· Через заражений носій інформації (флеш-накопичувач чи оптичний диск).

· Через локальну мережу чи Інтернет. Віруси можуть міститися у заражених сторінках, безкоштовних програмах, музиці, картинках, іграх, порнографічних сайтах.

· Через електронну пошту. Віруси можуть маскуватися у прикріплених файлах. Часто текст чи заголовок листа містить посилання на сайт з вірусом.

Ознаки зараження вірусом

· Відчутне гальмування роботи комп’ютера.

· Відбувається постійне звертання до твердого диску (блимає індикатор HDD).

· Браузер не завантажує сторінки.

· На екрані з’являються дивні повідомлення, картинки, починають з’являтися музика чи інші звуки.

· Дисковод для оптичних дисків самостійно починає відкриватися та закриватися.

· Самостійно запускаються чи закриваються програми.

· Дописувачі користувача отримують від нього листи з шахрайським змістом.

· Зникають файли та папки.

· Змінюється вміст файлів та папок.

· Не завантажуються прикладні програми.

· Не завантажується операційна система.

Дії при виявленні ознак зараження

· Від’єднатися від Інтернету чи локальної мережі, щоб запобігти поширенню вірусу.

· Зберегти важливі документи на зовнішньому носії (флеш-накопичувачі чи оптичному диску).

· Запустити на комп’ютері антивірусну програму для перевірки та видаленню заражених файлів.

· Після лікування твердого диску, перевірити всі зовнішні носії з метою запобігання повторного зараження.

Як захиститися від зараження

Встановити антивірусну програму (антивірус). Сучасні антивіруси запускаються разом з операційною системою і функціонують в фоновому режимі під час всього сеансу роботи користувача. Слід регулярно оновлювати бази даних антивірусу і перевіряти твердий диск та зовнішні носії.

Як антивіруси розпізнають віруси

В кожній антивірусній програмі є свої особливості, але узагальнено можна поділити на 3 методи:

Виявлення за сигнатурою вірусу. Всі віруси мають свій оригінальний програмний код, за допомогою якого вірус можна ідентифікувати (на подобі ідентифікації людей за відбитками пальців чи ДНК). Антивірусна програма порівнює підозрілі файли з сигнатурами відомих вірусів, які містяться в її базі даних.

Такий метод використовують практично всі антивірусні програми. Недоліком тут є те, що можна виявити лише відомі віруси, тому розробники антивірусів поповнюють бази щоденно, бо щодня з’являється по 5-6 нових вірусів.

Евристичний метод. Дозволяє виявляти віруси не знаючи їх сигнатури, на підставі поведінки вірусу, ще до того, як вони починають свої руйнівні дії.

Підозріла програма перевіряється на структуру та логіку програмування. Особливої уваги приділяють командам, які скеровані до операційної системи, наприклад, команди змінити програмні файли, створити чи скорегувати записи в системному реєстрі, модифікувати чи знищити системні файли.

Розміщення підозрілих файлів у «сховище вірусів». Тут вірус ізолюється від решти програм комп’ютера, навіть при активізації, його дії будуть заблоковані. В «карантині» вірус буде знаходитися поки антивірусна програма не дочекається оновлення існуючих сигнатур і не буде спроможна вилікувати файл.

Типи вірусів та шкідливих програм

Хробаки (Worm). Віруси, що копіюють самі себе, розмножуються і захоплюють велику частку оперативної пам’яті та твердого диску. Зазвичай потрапляють через повідомлення електронної пошти та веб-сайти.

Трояни (Trojan). Віруси, що маскуються під корисні програми чи файли (ігри, картинки, музику, прикладні програми). За мету ставиться приховане проникнення до комп’ютера і здійснення там руйнівних дій: знищення файлів, модифікація системних файлів та інше.

Поліморфи. Віруси, що постійно змінюють свій програмний код, так, щоб їх не виявили антивірусні програми.

Руткіт (Root Kit). Віруси, які відкривають зловмиснику доступ до комп’ютера, щоб він там міг хазяйнувати.

BackDoor. Для потрапляння до комп’ютера вірус використовує слабкі місця в коді системи захисту. Після проникнення, вірус інсталює шкідливі програми і починає діяти, наприклад, розсилати спам-повідомлення.

Шпіони. Після проникнення до комп’ютера вірус відшукує особисті дані користувача, наприклад, історію відвідування веб-сторінок, адресну книгу, коди, паролі і відправляє їх своєму господарю.

Adware. Примусове нав’язування реклами, яка прикріплюється до браузера чи з’являється вікно, що розміщено поверх всіх вікон на екрані. Іншої шкоди не робить.

Фішинг. Проникнення вірусу до адресної книги і розсилка шахрайських повідомлень від імені користувача з проханням прислати гроші або відвідати певний сайт.

KeyLoger. Перехоплювачі натиснень на клавіатурі. Збирають інформацію про паролі та пін-коди, що використовуються для виконання онлайнових банківських операцій і відсилають її господарю.

Переважно на комп’ютер ставлять лише одну антивірусну програму, бо встановлення кількох антивірусів можуть взаємно перешкоджати їх роботі. Лідером серед платних антивірусів є Касперский, серед безкоштовних – AVG, Avast. 

Контрольні запитання

1. Що собою представляє комп’ютерний вірус?

2. Причини з яких створюються віруси?

3. Які ознаки свідчать про зараження комп’ютера вірусом?

4. Які програми призначені для боротьби з комп’ютерними вірусами?

5. Які існують методи виявлення комп’ютерних вірусів?

6. Яким чином потрапляють до комп’ютера троянські віруси?

7. Які дії спричиняють віруси-хробаки?

8. Які антивірусні програми є популярними?
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